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Capitalismo de vigilancia, gobiernos inteligentes

- Big data y el capitalismo de
vigilancia como modelo de
gobernanza

- Normalizacion de la

recoleccion de datos y la
cultura de la vigilancia

- Respuesta piblicay de la

sociedad civil: resignacion,
realismo de la vigilancia...

- Respuesta desde el

activismo: privacidad,
transparencia, seguridad,
activismo de datos...



Gobernanza dirigida por datos y modelos predictivos (I)

EL SALTO Secciones v | Blgs v | Meda v | ElSalov | ZowaSocias v |

Cuando el riesgo lo decide un
algoritmo

Plataforma Estambul Sombra o Mujeres Juistas vacios

enel protoeolo de actuacion ante la violencia machista.

Fundacion
Predictivo SAD, herramienta predictiva para los servicios
publicos de atencién domiciliaria

Un detector de mentiras con inteligencia
artificial para quien quiera entrar ala UE

- Las fronteras de varios paises que conforman la frontera exterior de la UE, entre ellos
Espaiia, participan en el proyecto

Mas en The AutomatingSociety Report 2020 en
automatingsociety.algorithmwatch.org


https://automatingsociety.algorithmwatch.org/

Gobernanza dirigida por datos y modelos predictivos (I1)

Data Scores as Governance:
Investigating uses of citizen
scoring in public services
Project Report

Lina Dencik, Arne Hintz, Joanna Redden & Harry Warne
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data-scores.org

- Aumento de los sistemas de

puntuacion (social) basados
en datos en todas las
administraciones

- Capacidades de extracciony

procesamiento de datos
sobre la vida social para
proporcionar nuevas
oportunidades y tomar
decisiones de forma cientifica
y objetiva.

- Areas: fraude, salud, bienestar

infantil, servicios sociales y
policia


https://data-scores.org/

Narrativas de la IA, Big Data y Ciencia de Datos

El Big Data+IA como fendmeno cultural, tecnologico y académico:

- Tecnologia: recolectar y analizar grandes conjuntos de datos

- Analisis y prediccion: identificar patrones para extraer
conclusiones sociales, médicas, economicas...

- Mitologia: los grandes datos ofrecen una forma superior de
inteligencia y conocimiento (evidencia)



Mas extendida: debate sobre eficiencia vs seguridad, privacidad
individual y proteccion de datos.

Temas emergentes en torno al procesamiento de datos:

- Politica “predictiva”
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Mas extendida: debate sobre eficiencia vs seguridad, privacidad
individual y proteccion de datos.

Temas emergentes en torno al procesamiento de datos:

- Politica “predictiva”
- Clasificacion y orden social de las personas
- Relaciones asimétricas de poder

- Procesos de discriminacion y exclusion
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Respuestas emer

Respuestas emergentes

- Soluciones técnicas para la ecuanimidad, responsabilidad y
transparencia de los sistemas de Big Data e IA (FATE).

- Etica de datos: formacion en ética, guias y principios.
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Limitaciones de las guias y principios

Critica (general):
- Principios abstractos

- Como traducir a la practica

- Cumplimiento voluntario

- Ignoran algunas dimensiones
(socio)técnicas
- Concepto de justicia muy

reducido: -F
W24
.. . . .- 1
. Prevenaon, monitorizacion lllG7 members ., -

y mitigacion de sesgos
(estadisticos) no deseados.
- El origen de los ‘problemas’
se sitla en datos
problematicos.

Fuente Jobin et al. [2019]



El marco 'Data Justice’

HOW? DATA JUSTICE
e e

Software analysis
Policy analysis Analysis of data
st
Focus groups with STUDY Instituti
impacted communities i

Interviews with civil Interviews with
society organizations|Experiences practitioners


https://datajusticeproject.net/about

Ejes tematicos proyecto 'Data Justice’

Border control and Law enforcement and

Low-wage work

migration policing e

Mas en https://datajusticeproject.net/


https://datajusticeproject.net/

La datificacion del trabajo



La datificacion del trabajo

Alarm over talks to implant UK
. . . .. employees with microchips
La datificacion del trabajo clasico pioy P

Trades Union Congress concerned over tech being used to control
and micromanage

- Fuentes de datos nuevasy
heterogéneas

- Modelado predictivo

- Transformacion del empleo:
vigilancia, gestion, recursos
humanos...

iSkypeg @ DATA SOURCES YOU'VE NEVER HAD ACCESS TO
BEFORE

S' 31 While at the MIT Media Lab, our founders discovered that data exhaust from
systems such as email and Skype can be used to uncover informal

networks. They spent years researching how to harness this

communicati
e these communication data

data and to securely build the capability to analy

1 sources with other business KPI data



El “embudo” de la contratacion

Para cada fase de la contratacion
existen herramientas de decision
(semi) automatica:

- Captacion: anunciosy
optimizacion de descripcion
del puesto

- Revision y filtrado:
puntuacion y filtrado de
candidatos/as

- Entrevistas y evaluaciones
automaticas de
candidatos/as

- Seleccion
- Planificacion y prediccion

THE HIRING FUNNEL
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Fuente: M. Bogen, and A. Rieke. ‘Help Wanted: An
Exploration of Hiring Algorithms, Equity and Bias.
Upturn, 2018.
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Perfilado de candidatos

Perfilado de candidatos/as (sin su consentimiento) a traves de redes
sociales:

- Segmentacion de audiencia (habilidades, intereses, grupos
demograficos...)

- Herramientas predictivas (riesgo de cambio de trabajo...)
- Inteligencia artificial emocional

Average for this role For Paul

12527 words analyzed: Very Strong Analysis
Jay Walker Y LAk
Senior Product Designer @ Acme
i Agreeableness v

2%
rapid prototyping usability . web design .

Introversion/Extraversion v

o Turnover rate at Acme for the past 12 months is

6 Conscientiousness v



Definicion indirecta del talento

En la (pre) evaluacion de candidatos/as hay dos pasos comunes:

1. Extraccion de datos y perfilado

2. Puntuacion del candidato y comparacion con el perfil “mejor” o
“ideal” para un rol

Emotion

Effort Delayed Gratification
Fairness /- \
Simple Money Exchange

Planning
Processing Attention

Risk

Flexibility
Distraction
Complex Money Exchange

Learning



Evaluacion del buen trabajador remoto

Introducing : Remote Role Assessments by Humantic Al bhav O

How will it impact your candidate selection (or existing team management)?

Well, our backend engineer who earlier scored 89% as a full-time software engineer now scores 96%
as a remote software engineer as his high discipline, openness, low neuroticism etc. prop him up.
But our Customer Success leader's score goes down from 92% to 84% as he generally draws his
energy from people and collaboration, and people interaction has definitely taken a hit in these
times.
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Great, | see you have
worked 2 years ina
hospital. Do you prefer
direct ar contract
pasitions?

Actuzlly | have only dene
18 manths, ls that
enough?

Got i, 'l make a note of
that. We can match you
based on your interest
and experience level

Do you have a
sreference for direct or
contract reles?

Resumen de cuestiones
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depends on the pay

Understood,
compensation is an
impartant factor ina
career decision. [l put
you down a3 being open
ta it for naw.
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Resumen de cuestiones

- Asimetria de informacion

r Y N - Deshumanizacion

- Privacidad y transparencia
1k @ 1l ¢ @ y P
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contract reles?
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Resumen de cuestiones
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Great, | see you have
worked 2 years ina
hospital. Do you prafer
direct ar contract
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- Deshumanizacion
- Privacidad y transparencia
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La pandemia de la COVID-19 parece una oportunidad para impulsar

muchas de estas herramientas
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Fronteras digitales y
humanitarismo de la vigilancia
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;Por qué regist

- Los estados tienen la
responsabilidad de registrary
documentar a refugiadas/os y
solicitantes de asilo.

- Para conocer a la poblacion

- Proporcionar asistencia fisica y legal

- Proporcionar acceso a ayuday
servicios efectivos

- Para combatir el fraude, corrupcion
y crimen como el trafico de personas

- Politica: recoger menor cantidad de
datos posible

https://www.unhcr.org/registration-guidance/chapter3/

setting-up-registration-locations/


https://www.unhcr.org/registration-guidance/chapter3/setting-up-registration-locations/
https://www.unhcr.org/registration-guidance/chapter3/setting-up-registration-locations/

PRIMES

UNHCR PRIMES

(Population Registration and Identity Management EcoSystem)

State Civil Registry Systems
(CRVS and IPIS)

)
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/
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PoC. [ Access i \  Tools Tracking
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Module

Strengthening integrity
in refugee resettlement processes
- Data Access throughout processing
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Tools

() UNHCR PRIMES Bonetics

Fuentes UNHCR, IrisGuardhttps://www.unhcr.org/primes.html


https://www.unhcr.org/primes.html

Estadisticas de adopcion de BIMS

8 de cada 10 refugiadas/os registrados en ACNUR tiene una
identidad biométrica.

PRIMES: Biometrics

7.2 Million records 63 Operations

el
Vg
\!F e &

iy

N 4
HNH«!(;“Rw PRIMES Biometrics

¥y
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EURODAC: proposito i

EURODAC (European Dactyloscopy): Base de datos centralizada de
huellas dactilares de solicitantes de asilo y algunas categorias de
migrantes irregulares.

Implementa el Reglamento Dublin III: criterios y mecanismos para
decidir sobre qué pais recae la responsabilidad de examinar una
solicitud de asilo.

20



EURODAC: proposito ii

Registro obligatorio para mayores de 14 anos.

Las huellas son contrastadas o almacenadas en una unidad central
en la Comision Europea.

Ademas:
- “Crea un nuevo sistema para detectar de forma temprana los
problemas en los sistemas nacionales de asilo y acogida y

abordar sus causas primordiales antes de que se conviertan en
crisis a gran escala.”

- Permite consulta (no sistematica) de huellas de aparatos
legales y policiales de los estados y Europol.

21



EURODAC en Grecia

VVVUFYH
# i’q

Crédito: Philippa Metcalfe
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EURODAC: categorias

Fuente [eu LISA, 2018].

Los estados miembros de la UE deben recoger las huellas dactilares
de personas:

- Categoria 1: solicitantes de proteccion internacional.

- Categoria 2: nacionalidades de terceros paises o personas
apatridas que cruzan la frontera irregularmente.

- Categoria 3: nacionalidades de terceros paises o personas
apatridas que se han encontrado estando ilegalmente en un



EURODAC: categorizacion arbitraria

Processed transactions in the Eurodac central system in 2016

j— 30,267
20,042

Austria

— 76,131
France | 378
- 9,341

542,563

Germany | 703 s
—— 54,
p— 35,754

Greece

166,717
= 17,757

26,848
Hungary =15‘412
B 4,245

139,627
Italy 169,069
20,141

- 20,948
Sweden [ 17
832

— 33,896
UK | 339

= 9885

Source: 2016 Eurodac Annual Report

Category 1: Applicants for international protection (Art. )
yrints stored for 10 years
: Third country nationals or stateless persons
the external border irregularly (Art. 14)
for 18 months
nz

NUmero de transacciones de EURODAC por categorias y paises

Lyneham [2017].
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EURODAC

EURODAC es observado con preocupacion por organizaciones de
DDHH

German Institute for Human Rights (DIMR) Dernbach [2015];

- Tiene un efecto criminalizador sobre los demandantes de asilo

Categorizacion arbitraria y desconocimiento de la diferencia
entre categorias por el personal Vassilis and Kuster [2012].

- La informacion de los solicitantes se almacena durante 10 anos
- Unas 10 personas son deportadas al ano por los falsos positivos
del sistema (themigrantsfiles.com).

Ademas de informes como Zamorano [2017] o las criticas al sistema
europeo de asilo de ECRE, ACNUR, etc.

25


http://www.themigrantsfiles.com/

Reforma de EU AC y marco europeo de interoperabilidad

Shared component for

European Search . X .
Portal (ESP) stormg blogr‘a?hlcal.
and biometric identity
Querying identity data data of third-country
(both biographical and biometric) nationals (Hit/no-hit

Common Identity
Repository (CIR)

8888 8 o .....

= = = = = = identity
National ECRIS Eurosur PNR | Europol Interpol SISII detector Eurodac VIS EES ECRISTCN ETIAS

Systems (2012) (2013) (2018) Systems (2013) (MID) (2003) (2015) (2022) (ND)  (ND)

Systems not included in the ‘
interoperability framework
Shared Biometric Matching
System (BMS)

Querying and comparison of biometrics (fingerprints/face)

- Mas datos: imagenes faciales, datos biograficos, documentos...

- Baja la edad de registro obligatoria a mayores de 6 anos

- Sistematiza el acceso de las fuerzas y cuerpos de seguridad y
simplifica el de terceros paises



Grandes bases de datos biométricas y biograficas

Los sistemas sociotécnicos deben estudiarse en relacion a una
forma particular de gobierno que promulga una forma concreta de
gestion de poblaciones

Los modelos de gestion de las migraciones y la seguridad estan
enfocados a controlar y restringir la migracion ilegalizada y se
centran en las poblaciones migrantes 'no deseadas’

EURODAC: las cat. 2 y cat 3. imponen un estatus de ilegalidad, y la
cat. 1tiene el potencial de crear personas ilegales si la persona
solicita asilo en otro pais de la UE (clase baja global ilegalizada,
illegalised global underclass)

La persona que migra queda ilegalizada por defecto

27



En 2015, ante la adopcion masiva de sistemas biométricos Oxfam se
impuso una moratoria en su uso y desarolldo un analisis critico de
estos sistemas (Biometrics in the Humanitarian Sector Rahman

et al. [2018])

CAN BIOMETRICS REDUCE FRAUD?

Overwhelmingly, the strongest argument for biometrics relates to the technology being used to reduce
fraud. Our interviews with stakeholders and our review of the literature revealed that upon closer
examination, this argument has a problematic premise. As above, however, there is a serious lack
of evidence as to whether the perceptions outlined here, drawn from interviews and anecdotes, are
accurate or not.

Specifically: the biggest problems identified regarding fraud, when it comes to aid delivery, appear
to happen ‘upstream, as part of the supply chain of getting aid to its end point. That is, ensuring that
aid is delivered through the supply chain as intended without any loss of product or diversion of aid,
for example. Though duplication (ie. when one beneficiary receives aid twice) has been identified as
a problem, multiple interviewees identified that quantitatively, this is less of a problem than the more
systemic issues along the supply chain.

28



Conclusiones y debate




Conclusiones y debate

- Logica de gobierno preventivo/predictivo/prescriptivo que
justifica la adopcion de medidas sin limites
- Marco reduccionista: categorizar y predecir, ;para qué?
- El impacto social de la tecnologia solo puede evaluarse de
manera interdisciplinar.
- “La gente quiere que le protejan las leyes, no los principios”
- Dificultad para auditar sistemas de manera independiente:
- Datos, codigo, modelos matematicos y documentacion
- Casos de uso reales y asunciones de diseno
- Binarismo y definiciones vagas de talento/no-talento,
riesgo/no-riesgo
- Los ADMs pueden reforzar procesos discriminatorios o crear
nuevos sujetos discriminados.
- Limitaciones de métodos cuantitativos
- Proliferacion de pseudociencias envueltas en BigData+IA en
todas las areas: detectores de mentiras, detectores de talento,
frenologia... 29



;Como abordar el analisis y diseno?

Respuesta de arriba a abajo: guias éticas, codigos demonologicos, etc.

Respuesta de abajo (contexto y comunidad) a arriba: Data Justice,
Design Justice

30



Las buenas noticias

- Mayor consciencia social,
académica, profesional y
politica.

- Reconocimiento de las
limitaciones practicas de
muchos de los (+160) de

marcos éticos para la IA. COMMUNITY-LED PRACTICES
. . . - TO BUILD THE WORLDS WE NEED
- Marcos de auditoria y diseno.

- Mas materiales en mas
idiomas.

SASHA COSTANZA-CHOCK
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Publicaciones del Data Justice Project i

Datificacion del trabajo
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inteligencia-artificial-servicio-jefes
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