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Piano Strategico di Risposta agli attacchi informatici:

1) Determinare gli «Stakeholdersy chiave e il loro ruolo
2) ldentificare gli asset crifici

3) ldentfificare processi e azioni di risposta Human-led
Investigation

4) Implementare le tecnologie di protezione e di investigazione
5) Svolgere attivita di «tuningn per perfezionare i processi

6) Verificare di avere sempre la massima visibilita Incident Threat

Response EI'.-;ESIA Hunting
aLARD

/) Implementare il controllo degli accessi
8) Condurre afttivita di informazione e formazione intferna

?) Eseguire simulazioni di attacchi e test interni
Realtime

10) Implementare o aggiornare il BCP/DRP con le azioni di Ripristino Monltoring
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Vista Funzionale

Protect

Detect

Remediate

Audit/Compliance

Advanced

Standard

— Legenda ——

B Network
Vulnerability
B End Point

B AM

Bl Messaging
Baseline
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Vista Funzionale as-is

Protect Detect Remediate Audit/Compliance

o]
()
O
c
O
>
3 Antimalware/SBX
o Physical Protection
'g Tier IV
c
= Firewall L3 Backup

Netel(clelelilela Monitoring Restore Log Management

— Legenda ——

B Network
Vulnerability
B End Point

B AM

Bl Messaging
Baseline
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Vista Funzionale To-be

Protect

Detect

Remediate

Audit/Compliance

File Encryption

Continuous VA/PT

O
()
o
g Intelligent SOC
O
<
BC/DR
o Physical Protection
'g Tier IV
c
= Firewall L3 Backup
Netel(clelelilela Monitoring Restore Log Management

— Legenda ——

B Network
Vulnerability

B End Point

B 1AM

Bl Messaging
Baseline

Quick Win
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SOC as a Service
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Combliance Insider Threats and Centralized Security RealTime Monitoring &
P Advanced Detection Management Incident Response
ESIRY Mecesitd di ademplere o Necessitd di dlevare proattivamente Mecessita di confrolll ovanzat! di Mancanza di fsorse, ternpo e
specificl regolament] di settore o le minacce anche guelle infeme. slcurezza e detection competenze specifiche per
- dl privacy qualk: Sospettl di abuso di accesso cenfralizzatl con visiblita sa dal monitoraggio continuo delle
P erc h = ¢ PCIDSS priviegiato provenienti da utenti sistem In cloud che on premises.  minacce e I'adeguata Risposta
¥+ GDFR legitimi. Rete occessible da diverse agll Incidentl col Aspettivo Plano
¥ NIS terze parti [consulendi, supplers,etc) dl Remediation.
+ HIFFA
¥[S0 00

Auvtomate Intelligence
La furzicmnolitd di Behavioral Anakysis
e di Threat Inteligence del 50C
rileva | comportarmeanti anamall
alfintfermo della rete, incluse quando
provengono da utendl legittimi,
Inolire applicondo L& alla Acerca
proattiva delle minacce sl pud
accelerare I processo di circa Il 50%
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See everything
In una singola console di Security
vengono consolidati & comelafi |
logs, flussl ed eventl provenlentl
dagll amblenti 5aas, loas e on-

premise.

Become proactive
La plattaforma d'infelligence
analizza automaticamente fiussi
di rete & log generando gli alert
che vengono gesiitl da analisti
espertl H24. | 30C di Etceria
coording la reposta agli Inclidenti
dai 4 ivell di escalation in base
alia fipologia dell'incidente.

Gain Complionce
I 30C implementa atfraverso |l
SIEM specificl controlll che
rspondono al requisit delle
rnommative. Inolire & possiblle
impostare del report di
compliance.

Come




DA SICUREZZA GESTITA A SOC as a SERVICE

Tecnologie di difesa e detection, risposta passiva Rilevamento completo, risposta immediata

« Difesa del perimetro, anti-intrusione, Antivirus, « Monitoraggio continuo, Analisi Intelligente con
rlevamento intelligente delle minacce, strumenti appositi, Sincronizzazione e Correlazione di
sandboxing eventi

Riduce il perimetro attaccabile, rileva parte delle Sincronizza e correla diverse tecnologie di difesq,

minacce evolute, aumenta i costi di un attacco accorcia i tempi di rilevamento e risposta, impone

organizzazione di processo

e

* Sens ata \ F
{ P 1
u User Access

ETARIA

a WHT company




Intelligent SOC

VULNERABILITY
REPORTING IDENTIFICATION

T A

CLEAR DEEP
AND DARK WEB

Clear Web ~o9
- i
Deep Web ‘ EH
SOC
Dark Web E F q E
(@) = Q
INCIDENT PROACTIVE
RESPONSE MONITORING
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SOC - TECNOLOGIE E SERVIZI - VISTA INTEGRATA

Data Integration Event processor Active Response
Flusso dei dati Visualizzazione e Reporting
Network 0 o & Diagnosi
. B& @ @m @
Triage &
Aggregazione Short Orchestration
informazioni trends
)DI:I Incident analysis
T Event Estensione dei dati O Azioni
- Collector contestuali tLondg Advanced
rends configuration
management

Data Set complessi

acquisiiti nel tempo Continuous VA

: Link ai feed di .
DatiCenter og intelligence per -- Service
" ntetigence p Threat intelligence :
arricchire il contesto Improvement

ETARIA
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Un approccio modulare

EPS/FPS
DATASOURCE

Un'offerta
modulare che
scala in base al
perimetro da
gestire.

q E Perimetro
B B By
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ORGANIZZAZIONE SOC

Security Manager: ¢ il principale interlocutore del Cliente,
avendo una visione completa e la responsabilitd dello stato del
servizio. E coinvolto in fasi come la gestione degli incidenti e le
riunioni di revisione.

Proactive Detection team (Tier 1 and Tier 2): € un team di
analisti della sicurezza che si preoccupano diidentificare le
minacce indirizzate all'infrastruttura IT monitorando continuamente
la coda degli avvisi, triage degli avvisi di sicurezza, eseguendo
un'analisi approfondita degli incidenti. Il team gestisce gli incidenti
di sicurezza, determinando se un sistema o un set di dati critici e
stato colpito, occupandosi della riparazione e fornendo supporto
per nuovi metodi analitici per il rilevamento delle minacce.

Competence Center: il team possiede una conoscenza
approfondita di rete, endpoint, intelligence sulle minacce, analisi
forense e reverse engineering del malware, noncheé il
funzionamento di applicazioni specifiche o dellinfrastruttura IT
softostante; agisce come un "cacciatore” di incidenti; stfrettamente
coinvolto nello sviluppo, messa a punto e implementazione di
analisi di rlevamento delle minacce.

TIER 1

CALL CENTER

REAL TIME
MONITORING AND
TRIAGE

VULNERABILITY
SCANNING

INCIDENT
ANALYSIS

NETWORK

MAPPING
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SECURITY
MANAGER

TIER 2

REAL TIME
MONITORING AND

TRIAGE

INCIDENT
ANALYSIS

INCIDENT
RESPONSE

COUNTERMEASURES
IMPLEMENTATION

INCIDENTAND

REMEDIATION
COORDINATION

FORENSIC ARTIFACT
ANALYSIS AND
HANDLING

COMPETENCE
CENTER

BORDER PROTECTION
DEVICE O&M

SENSOR & TUNING
MAINTENANCE

CUSTOM SIGNATURE
CREATION

TOOL ENGINEERING

& DEPLOYMENT

SOC INFRASTRUCTURE
O&M

VULNERABILITY
ASSESSMENT

PENETRATION TESTING

THREAT INTELLIGENCE




INCIDENT RESPONSE

In conformita al NIST Special Publication 800-61, un processo di risposta agli incidenti confiene quattro fasi
principali:

Post-incident activity

@ Preparation

Incident Response
Life Cycle

Con’rainmen’r/Erodico’rion/Recovery@ @ Detection and Analysis

ETARIA
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ESEMPIO PROCESSO DI GESTIONE INCIDENT SICUREZZA

IT Focal Point

CLIENTE

CIsO

Service Desk

SOC

ETARIA

EDR

Threat
Intelligence

SECURITY EXPERT

(Il Livello)

Ricezione
Apertura Tkt Ticket

Apertura
Ticket

Procedura
codificata
1°e 2° liv?

Diagnosi

Procedura

codificata
3° livello?
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WAR
ROOM

Avutorizzazioni

Comunicazione
Remediation

Analisi
specialistica

Produzione
Incident Report

Codifica
Procedura

Ricezione
Ticket

Ricezione
Incident Report

Chiusura Ticket

Produzione
Incident Report

Comunicazione

Remediation
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SMART SOCaaS - Caratteristiche funzionali

SERVIZI DI PREVENZIONE
E REMEDIATION

SERVIZIO SMART SOCaaS STANDARD

SERVIZIO SMART SOCaa$S EXTENDED

ETARIA
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FUNZIONALITA' DEL SERVIZIO STANDARD
CONTROLLI DI MONITORING

CONTROLLI MONITORING:

« Disponibilita (Uptime) di tutti i sistemi provvisti di Data Source con 2
alert in caso di indisponibilita per + di 4 minuti = -
* Periserver: roe s s s
«  monitoring della CPU (Alert se uso della CPU > 95% per + di t
14 minuti) 4
« monitoring della RAM (Alert se uso delle RAM > del 90% per v
+ di 14 minufi)
* monitoring dello Storage (Alert se occupazione arriva al A
95%) 2
* Report mensili: s
« % Uptime Sistemi :
ETARIA
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FUNZIONALITA' DEL SERVIZIO STANDARD

SERVIZIO SMART SOCaaS STANDARD
SIEM: Controlli Compresi

« Normalizzazione LOG e Conservazione per é mesi in linea e 6 mesi in modalitd Backup per:
* Raccolta LOG Amministratori di Sistema o
« Raccolta LOG Firewall e Access Point :
» Raccolta LOG Server di Posta
* Raccolta LOG VOIP
* Raccolta LOG Server
+ Conftrollo Server:
+ Allarme per accesso sospetto (3 tentativi di accesso non andati a buon fine)
» Allarme in caso di picchi anomali di file cancellati sui «File Servemn .
+ Allarme in caso di accesso notturno di utenti non autorizzati
+ Controllo VPN:
+ Allarme per accesso sospetto (3 tentativi di accesso non andati a buon fine)
» Regqistrazione dell’orario di accesso e uscita degli utenti (Smartworking)
* Report mensile con situazione per ogni utente
+ Conftrollo Minacce End Point Windows:

* Allarme in caso di minacce rilevate in base a confronto con situazioni di rischio note
(MITRE ATT&CK)

*  Assef:
* Rilevamento periodico degli asset presenti sulla rete e segnalazione in caso di asset

non autorizzati ETZARIA

a WHT company
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FUNZIONALITA' DEL SERVIZIO STANDARD
SERVIZIO SMART SOCaaS STANDARD

° -
Vulnerability SCAN: Controlli compresi - = - : -
« Scansione settimanale delle vulnerabilitd dei sistemi con relativo invio report: v U SR ol s
» All'organizzazione tecnica di remediation: Report Tecnico con dettaglio : "
vulnerabilitd e rimedi - =
+ Al Partner/Cliente: Report sintetico con confronto storico = =
« Allarme in caso indice di tendenza delle vulnerabilita supera la soglia 5 E
tollerabile - -
- -
“ : :
PN s seciregute 4 (19 L2 1
o L ——
UBA: controlli compresi con I'estensione FULL SIEM S WE— S —
« Confrollo intelligente delle attivita degli utenti : o — et aitel (s
. Sfrutta modulo UBA di SGBOX = $iiididiet= e !
+ Analisi del comportamento degli utenti con gestione della categoria di o [ESHEEEEEY §%° e e B S E I R e
Nelglle} PR U R, e S N—
. Allarme in caso di superamento dell'indice di rischio TN © = e

CPROT0 et LI AR T o e e A P

ETARIA
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SLA DEL SOC

» Gli SLA diventano impegnativi a partire dal secondo mese
« Analisiimmediata dell’allarme/problema e definizione di un severity code
» Risposta con ingegneria della soluzione e ingaggio Ill parti

SOC Tier

Descrizione

Presa in carico della richiesta di
assistenza

Tempo massimo entfro il quale |l
problema deve essere analizzato,
individuata la soluzione e segnalata
al Tier 2

Modalitd di segnalazione

Tempo massimo di identificazione e
comunicazione al cliente della
prima azione di Remediafion o
passare a severity code maggiore

*& incluso il coordinamento della Remediation

Severity 1

Critical

Chiamata
telefonica

e e-mail

8 ore

Severity 2 Severity 3
High Medium

Immediata

12 ore

4 ore :
lavorative

Chiamata
telefonica e-mail
e e-mail

16 ore

12 ore .
lavorative

Severity 4
Low

>R

24 ore
lavorative

24 ore Vi
lavorative

ETARIA
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Log Management

Raccogliere qualsiasi formato di log da qualsiasi tipo di
fonte dati. | Log raccolti sono firmati e crittografati al
fine di garantire l'integrita dei dati memorizzati.

User Behavior Analytics (UBA)

Tracciamento, raccolta e valutazione
dei dati e delle attivita degli utenti mediante @ ===
sistemi di monitoraggio.

System Monitoring

Fornisce informazioni in tempo reale,

q o . . @
analizzando le prestazioni e lo stato dei
componenti di rete.

ICT Security | OT

SGBOX Architecture

@ HARDWARE APPLIANCE @ VIRTUAL APPLIANCE Q MSSP/CLOUD

SIEM+

Big Data

Event Correlation

Definire regole di correlazione per rilevare
comportamenti anomali attraverso
un'interfaccia semplice e intuitiva.

Endpoint Threat Detection
& Response (ETD)

Rilevamento e risposta avanzate
di anomalie e attacchi.

Vulnerability Management

* Scansioni di vulnerabilita automatiche per rilevare
vulnerabilita su qualsiasi tipo di host e dispositivi.
Il modulo genera report dettagliati e personalizzati che
supportano I'lIT per gestire le vulnerabilita e ridurre il
rischio di violazione dei dati.

Compliance
Auditing

lloT ETARIA
Governance ——

GDPR "




MULTITENANT 7Y

TENANT 1 TENANT 2
COLLECTOR
CLIENT 1
COLLECTOR
CLIENT 2

SGBOX Multitenant

MSSP/CLOUD
TENANT X

COLLECTOR

CLIENT X

Implementazione all’interno di un datacenter
fisico o virtuale

— (Gestione delle istanze tramite la tecnologia
Multitenant

g SGbox centralizzato ma con istanze dedicate
oo per ogni singolo cliente

@ Possibilita di accesso da parte dell'utente
finale e privilegi configurabili

) Collettore virtuale o fisico per la raccolta dei
Log

26




System Monitoring (SM)

Verifica delle risorse e dei servizi

Verifica, sfruttando diversi protocolli
© (SNMP), la disponibilita dei servizi

)

Indica | tempi di risposta dei servizi

.....

Fornisce report interattivi su SLA
e uptime dei sistemi/servizi

[

P @y I.

Tt

Definizione di soglie di allarme

»

Genera eventi/allarmi
In base allo stato dei servizi

e

Integrazione Plug-in prodotti
di terze parti

u

27




Log Management (LM)

Raccolta e analisi dei Log

Raccolta di LOG da qualsiasi data source

= Aveet | ot EHOOSE FROM LEFT
. ¢ Agentless o utilizzo di Agent proprietario
: \
s ‘ . - p Estrae eventi dalle informazioni raccolte
Strumento di analisi a fronte di
anomalie riscontrate
p— __ Rappresentazione grafica e generazione

0 2 di report personalizzati su quanto analizzato

M Compressi  /° Cifrati Verifica Firma & Gestisce elevate quantita di informazioni
D.Lgs. 196 Obbligo di acquisizione dei log di accesso degli : _ : _
amministratori di sistema e obbligo di conservazione per almeno @ Conservazione per un pe”OdO arbitrario
6 mesi con modalita che ne garantiscanola
completezza, 'inalterabilita e l'integrita. ETZARIA
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log correlation engine (LCE)

correlazione degli eventi

. —— Analisi degli eventi ricevuti dall’infrastruttura
———— ‘ e/o dai moduli di SGBox

S ) Generazione allarmi Automatici
= | a fronte di una sequenza di eventi non rispett:

o) Allarmi generati in varie modalita e verso
piu utents

— Regole “standard”

= Semplicita nella creazione di una regola
© Esecuzione di automatici

) Esecuzione di
Integrazione nativa con tecnologie di

ETARIA
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Endpoint Threat Detection & Response (ETD)

Rilevamento avanzato di Anomalie e Attacchi ai sistemi Microsoft

Funzionalita di Endpoint Detection and Response
(EDR) per le piattaforme Microsoft Windows

o

Permette l'identificazione degli indicatori
di compromissione (1oC) sugli endpoint

Mappatura degli indicatori con il framework
MITRE ATT&CK

— Rappresentazione in dashboard dedicate
(processi, connessioni di rete)

Generazione di allarmi automatici
(mail, Telegram, chiamate API)

i)

Installabile tramite package

Non richiede una licenza commerciale
(componente Microsoft gratuita)

ETARIA SGBox in pochi minuti
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User Behavior Analytics (UBA)

Analisi del comportamento

A Dashtosnd

X OAsHOOARD 4+wser /B

B2 Phak pr trre shots M Top usars par thh M Top events per rion m Yo -
Username Event ¢ Rk 3 Host ! Reh ¢
root UNDG Sedo OK 1743420 127001 1744138
DOVECOT] Logon IMAF nen mad secwegate £ 59325
: e / Yokt DOVECOT] Aums Fad TR0 wwwaghbox it
'b;G' . - v Larvciee POVECUT] Logen PO 97 sgidep securngate 2
w oo mtnakorcs A1) Logen 58H CEO 376 SCplSense seccregaie t “
M Users sak trerd L M Eoncts ik trond - last 24 bar M Hoses rak vend - (aat 24 hours
> @ ’ ;.;. "_J\ . & ¥ £ & Username Trend ¢ Cvent ! Trend ¢ Host L Teend
F
v root P1584 NI Sedo OK #2900 122000 w272
[+] root 1296 DOVECOT] Logon POP3 *300 SCGpiSense seouregate s ) 0
.
M Ascrmakes L ek per ewest soor B Ostads
Timestamp - Anomaely Timestamp (10min) © Username © Mot © Evertt ¢ Score ¢ Count & Wik ¢
08072015 220@agboait was rreoivedt in an event of type Information on 00,000 26062019 125000 ot 122001 jax] Sudo
180000 server flow 0o host madl_securegate R of a0 urususl Bme (06 200,000 o=
00 000
08072019 root was nvolved m an event of type Logon successful events 0 26062019 125000 ot 127001 jusix] Sudo Rl 92 0
170000 hoat 127.0.0.1 at an usususl tne (0500 PM) (/] W a ox
OB072019  mwzasddy bt thiemaill com wat # ¢ 27062019 095000 root 127001 juNid Sudo 4 m e
150408 irrecdved in an eventt of tvoe Information on mail server flew o [

ETARIA

a WHT company

Raccolta dati relativa alle attivita degli uten

A

ldentificazione automatica del
comportamenti anomali

() Categoria di rischio associate all’'utente

Q Allarmi facilmente interpretabili

Tt

Visualizzazioni delle anomalie
attraverso le dashboard

31
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Vulnerability Scanner (NVS)

Gestione e verifica delle vulnerabilita

2B BN

~» g & -
W W y

EERE DNRRNEREEREEEE

192.168.4210) % B B

Indice di vulnerabilita secondo
lo standard internazionale

di .

@ Attribuzione di priorita per la fase

Verifica le vulnerabilita dei sistemi,
dei servizi e delle applicazioni WEB

®

oo Fornisce una vista d'insieme
99 sullo stato di sicurezza degli asset

=

© Schedulazione delle scansioni programmabile

] Report differenziali su piu livelli e personalizzati

Report programmati a fronte di scansioni
ed indirizzati ai responsabili degli asset

R 1ISO27001, Auditing PCI-DSS,
Misure Minime di Sicurezza ICT...

ETARIA
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Security Control Management (SCM)

CONSOLE CENTRALIZZATA

«“ 1B

w B / | )
f on Fedenaton C; i) ; r~
i\ A \ C1 1an ! I1C O]

Canada

Rappresentazione grafica delle
Informazioni raccolte

4@ Autenticazione su directory esterna
(autenticazione unica)

QQ Assegnazione (granulari)
per gruppi utente

@ Modificare visibilita degli oggetti per gruppi
utenti (profili)

RARE AR
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