FTK Imager - Quick Reference Guide

Zajistovani digitalnich stop

Anotace:

Zajisténi digitdlnich stop je proni a jednou z nejdiileZitéjsich etap prdce digitdlni forenzni analyzy. Pouze takovd data,
kterd jsou zajisténa forenzné spravnym zpiisobem, mohou poskytnout kvalitni ziklad pro ziskini relevantnich ditkazii. Proto
se procesu forenzniho zajisténi digitdlnich stop musi vénovat patficnd pozornost a pro tento proces by mély existovat

specifické procesy, postupy a také specifické ndstroje.

Jednim z nejéastéji pouzivanych programii pro forenzni zajisténi digitdlnich stop je FTK Imager. Strucny postup zajisténi
obsahu operacni paméti (RAM) a pevnyjch diskii pocitace je popsdin v ndsledujicim clanku.

Uvod

Forenzni analyticky SW Forensic Toolkit (FTK) je
pocitacovy forenzni softwarovy produkt spolecnosti
AccessData. Je to komercéni produkt zaloZeny na
systému Windows. Pro forenzni analyzy vytvofil
stejny vyvojovy tym bezplatnou verzi komerc¢niho
produktu s limitovanymi funkcemi - FTK Imager.
Tento nastroj je jednim z nejlepsich pro pofizovani
forenznich kopii (obrazil) pevnych a i volatil (RAM)
paméti a lze s jeho pomoci provadét i zakladni jedno-
duché analyzy (prohliZzet a extrahovat data z jiz pofi-
zenych forenznich kopii disku).

Ziskavani forenznich kopii paméti lze rozdélit do
dvou hlavnich ¢éasti:

1. Ziskani forenznich kopii volatilni paméti

2. Ziskani forenznich kopii trvalé paméti (pevny
disk)

Existuji dva mozné zpusoby, jak tento nastroj lze
pouzit pfi pofizovani forenznich kopii:

1. Pouziti pfenosné verze FTK Imageru (napf. na
USB nebo HDD) a spusténi pfimo ze zajisStovaného
pocitace. Tato moznost se nejcastéji pouziva pfi
ziskavani zivych dat v pripadech, kde je pocita¢ v mo-
menté zajisténi zapnut.

2. Instalace FTK Imageru na analytickém poci-
ta¢i.V takovém pripadé by mél byt zdrojovy disk
pripojen k pocita¢i pomoci writeblockeru. Blokovani
zapisu zabranuje zméndm dat na zdrojovém disku
a poskytuje pristup pouze pro cteni. Tim zajistime
integritu dat zdrojového disku.

Ziskani volatilni paméti pomoci FTK
Imageru

FTK Imager umoznuje forenznim expertim ziskat
uplnou forenzni kopii volatilni paméti (RAM) pocitace.

Nasledujici strucné kroky popisuji zajisténi RAM
pameéti pocitace.

U béziciho pocitace priojte USB s instalaci (kopii)
FTK Imageru a spustte jej z tohoto USB. Prejdéte na

ikonu pro zajisténi volatilni paméti (,Capture memo-
ry”):

Nasledujici dialogové okno vam umozni zadat
cilovy adresaf (,Destination path:” pod tlacitkem
,Browse”), kde chcete ulozit zaznamenanou volatilni
pamét a zadat nazev souboru (do pole ,Destination
filename”):

Pomoci FTK Imageru mate také moznost zahrnout
do kopirovanych dat také strankovaci soubor
~pagefile.sys” a také oba stazené soubory ulozit
spolecné do formatu AD1 (tzv. ,evidence file” ve
formatu AD1), ktery je proprietdlnim formatem
spolecnosti Accessdata ale z duvodu zajisténi maxi-
malni kompatibility to neni pfili§ vhodné.

Strankovaci soubor (pagefile.sys) se v operacnich
systémech Windows pouziva jako volatilni pamét
kvili omezeni fyzické paméti RAM. Je umistén v od-
dilu "C:" a je pfipraven k pouziti jako volatilni pamét
pri pozadavku na prekroceni kapacity fyzické paméti



RAM. Takze tento soubor mutze mit pomérné hodné
hodnotnych dat. Proto se doporucuje vzdy zajistit
s operacni paméti (RAM) také tento soubor.

Klepnutim na tlacitko "Capture memory" zacne
FTK Imager kopirovat volatilni pamét:

V nasledné zobrazeném dialogu vyberte typ
zdrojovych dat. FTK Imager je schopen ziskat data
z fyzickych diskt, z logickych diskt (diskové oddily),
z jiného forenzniho obrazu, z obsahu slozky (adresaie)
nebo z CD / DVD diskii.

Zdrojovy pevny disk se pfipojuje k laboratornimu
pocita¢i pomoci writeblockeru a lze udélat forenzi
kopii z celého fyzického disku volbou ,Physical Drive”
nebo jen z ucitého diskového oddilu volbou "Logical
Drive'":

Po dokonceni kopirovani bude cilovy adresar
(,Destination”) obsahovat zadané soubory - kopie
paméti (v nasem pfipadé soubory ,memdump.mem”
a ,pagefile.sys”):

Pro forenzni kopii celého fyzického disku zvolte
,Physical Drive”. V nasledujicim dialogu vyberte,
ktery fizicky disk potfebujete kopirovat a zvolte
,, Finish”:

Ziskani forenzniho obrazu disku (Disk
Image) pomoci FTK Imageru

Jak jiz bylo feceno, Ize tento ndstroj pouzit i k po-
fizeni forenznich kopii (obrazu) disku.

Po spusténi FTK Imageru pouzijte ikonu "Create
Disk Image":

V dal$im dialogu zadate cil, kam se bude vysledna
forenzni kopie ukladat (klepnutim na tlacitko
,Add...”). Nejdfive je nutné zvolit format vysledného
forenzniho obrazu:



Z praxe lze doporucit pouziti formatu ,E01” jako
nejrozsifenéjsiho formatu. Tento format také podporuje
kompresi dat a tim efektivni vyuziti cilového dis-
kového prostoru a tim i kratsi ¢as zapisu dat. Format
EO1 podporuji téméf vSechny v soucasnosti existujici
analytické nastroje a stal se prakticky standardem.

Jako dalsi potencialné pouzitelny format je ,Raw
(dd)”, ktery je univerzadlné pouzitelny, avSak bez
komprese dat je nanejvys neefektivni z hlediska
objemu vyslednych dat.

Po stisknuti tlacitka ,Dalsi>* FTK Imager vyzve
k zadani podrobnosti pfipadu. Jsou to tzv. identifika¢ni
a evidencni udaje, kterymi lze nasledné identifikovat
vyslednou forenzni kopii dat:

Velikost fragmentovani (,Image Fragment Size
(MB)”“) umoziiuje rozdélit vysledny soubor na vice
casti, které ulozi je do stejného adresare. Pokud
potfebujete pouze jeden soubor namisto vytvareni vice
fragmentovanych obrazli, musite nastavit velikost
fragmentu na hodnotu "0". U formatd, které to
podporuji, mtzete nastavit silu komprese (kdyz mate
vykonny pocitac, mtizete kompresi nastavit na ,9).

Po zmacknuti tlacitka ,Finish” se vratite na
predchozi dialog. Pak jesté zaskrtnéte volbu ,Verify
images after they are created” (pro ovéfeni
spolehlivosti ~ kopirovani) a zruste zaskrtnuti
,Precalculate Progress Statistics” (zbytecné zdrzuje
kopirovani a stejné nedava relevantni predpoveéd
zbyvajictho ¢asu do konce kopirovani):

Po dal$im stisnuti tlacitka , Dal$i>" budete vyzvani
k zadani cile (adresafe), kde bude ulozena forenzni
kopie dat (pod tlacitkem "Browse"), nazev vysledného
souboru a velikost fragmentovani:

Samotné kopirovani pak spustite tlacitkem ,Start”:




Jedna se o tzv. log soubor, ktery navic obsahuje
klicovou informaci, a to spoctené hash soucty MD5 a
SHALI, které slouzi pro ovéreni integrity ziskanych dat:

Po dokonceni kopirovani program FTK Imager
zobrazi vysledek kopirovani:

V cilovém adresafi vytvofi kromé samotného
souboru forenzni kopie dat ("USB001.E01") navic jesté
textovy soubor ("USB001.EO1.txt") obsahujici vSechny
informace, které jste zadali (,Evidence Item
Information”) a také dalsi informace technického
charakteru o zdrojovém disku a o forenzni kopii dat:

Zaver

Program FTK Imager patfi mezi ty nejspolehlivéjsi
a nejcastéji pouzivané programy pro forenzné korektni
zajisténi digitalnich stop. Kromé zde popsané verze pro
OS Windows existuje verze i pro OS LINUX, ktera je
ovladéana z piikazové radky.

FTK Imager ziskal svoji popularitu ale nejenom pro
snadné porizovani forenznich kopii digitalnich stop,
umi toho mnohem vice. Ale o tom az nékdy pristé.



